At |

Kullanilan islem Platformu ve Bilgisayar Agimin Ozellikleri

Islem Platformlar1 Minimum Gereksinimleri

e Microsoft Windows 8/7/Vista/XP/2003/2000

e 2.0 GHz veya daha hizli CPU

e 1GBRAM

o 1024x768 pixel veya daha fazla ekran ¢oziiniirligii
e 1 Megabit veya daha hizli bir internet baglantisi

Bilgisayar Agi Ve Sifreleme Sisteminin Olas1 Riskleri Ve Giivenligi

Alternatif Menkul Degerler A.S (Sirket) misterileri tarafindan kullanilan uygulamalarin tiimii, Sirket
sistemlerine erisirken 128 bit SSL sifreleme yontemi ile sifrelenmis giivenli baglant1 kanallarini
kullanmaktadir. SSL Sertifikalarinin giincelligi takip edilmekte, siireleri sona ermeden yenilenmektedir.

Sirket sistemlerinin bulundugu ag ortamu giincel firewall ve antiviriis yazilimlari ile korunmaktadir. Her
yil diizenli olarak sizma (penetrasyon) testleri yapilmakta, herhangi bir giivenlik acigi ile karsilagilmasi
durumunda agik giderilmektedir. Sisteme destek amagli dis kurum erisimleri kontrollii bir sekilde
saglanmaktadir. Sisteme kurum i¢inden erisimlerde de yiiksek giivenlik saglayacak kullanici
yetkilendirme prosediirleri uygulanmaktadir.

Kullanici sifreleri veri tabanlarinda sifreli olarak tutulmakta olup, Sirket personeli tarafindan higbir
sekilde goriintiillenememektedir. Kullaniciya hesap agilislarinda otomatik gonderilen ilk sifrenin
sisteme ilk giriste giincellenmesi zorunludur. Belirlenecek sifrenin asagida belirtilen kosullar1 saglamasi
gerekmektedir. Bir kullanicinin yapabilecegi yanlis giris sayisi Sistem tarafindan sinirlandirilmaktadir.

6 rakamdan olusmalidir.

Sifrede harf bulunmamalidir.

Daha once belirlenmis son 6 sifreden farkli olmalidir.
Miisterinin Dogum Tarihini igermemelidir.

Ardisik rakamlardan olusmamalidir.

Kullanicilar, kendi kullandiklar1 cihazlarin giivenligini saglamakla yiikiimliidiir. Bu amacla giincel
antiviriis programlart ile cihazlarini periyodik olarak kontrol etmeleri ve bir ag kullanarak erisiyorlarsa
firewall uygulamalarinin kullanilmasi gerekmektedir. Kamuya agik restoran, kahve diikkani, havaalani
gibi yerlerde saglanan internet erisimini kullanarak finansal islem yapilmamalidir. Bu tiir ortamlarda;
kullanici kodu sifre, hesap no, gibi 6zel bilgilerin kot niyetli yazilimlar kullanan kisilerce ele gegirilme
riski bulunmaktadar.

Alternatif Menkul Degerler A.S.



